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โรงพยาบาลสันกำแพงเลือกใช้ซอฟต์แวร์ Watchguard เป็นโซลูชันด้าน ความปลอดภัยสำหรับจุด

ปลายทาง (endpoint security) ที่รวมฟังก์ชัน Antivirus และ Endpoint Detection and Response (EDR) 
เข้าด้วยกัน โดยออกแบบมาเพ่ือปกป้องระบบจากภัยคุกคาม เช่น มัลแวร์ ขั้นตอนการ โจมตีที่ซับซ้อน (APT) และ 
ransomware อย่างครอบคลุม 

Backup 

ประเด็นการประเมิน รายละเอียดการประเมิน 

การสำรองข้อมูลเก็บไว้ทีอื่น เพื่อให้ สามารถใช้เพื่อ

กู้คืนข้อมูลเดิมหลังจาก เหตุการณข์้อมูลสูญหาย 

มีการสำรองข้อมูลอย่างน้อยวันละ 1 ครั้ง และสามารถย้อนหลังได้ 7 วัน เป็น

อย่างน้อยตามมาตรฐาน โดยจดัเกบ็บนระบบ Logical HDD หรือ Physical 

HDD และ จัดเก็บ Backup ในรูปแบบ 

3-2-1 
1. สำเนาข้อมลูไว้บนระบบ 3 ชุด 
2. สำเนาข้อมูลไว้บนเทคโนโลยตี่างกัน 2 ชุด 
3. สำเนาข้อมลูไว้แบบ Offline หรือ Offsite หรือ Cloud 1 ชุด 

 

การใช้ Software Backup (Replication) 

การสำรองข้อมูลแบบ Replication Real Time โดยใช้ HOSxP Replication ตลอด 24 ช่ัวโมงเพื่อ

สำรองข้อมูลที่เป็นปัจจุบันไปท่ี Server slave และเมื่อมีเหตุการณก์ารข้อมูลสูญหายใน Server master สามารถดึง

ข้อมูลที่สูญหายไปจากการสำรองเข้ามาใหม ่

 

 

 

 

 

 

 

 

 

 



การ Backup แบบ Auto Script  ทุกวัน ช่วงเวลา 3.00  -  5.00 น. (ตีสาม)               

การอัตโนมตัิในการสร้างกระบวนการสำรองข้อมูล (backup) โดยใช้สคริปต์คำสั่งที่เขียนในภาษา 

Bash ทำการบีบอัดเป็นรูปแบบไฟล์ .zip แล้วทำการสำเนาเก็บไว้  ที่ NAS Storage 

 

 

 

 

 

 

 

 

 

Zip File เก็บไว้ภายในเคร่ือง PC                                                         Zip File  เก็บไว้ External HDD 

 

 

 

 

 

 

Upload Zip File  ไปไว้ท่ี NAS Storage  

 

 

 

 

 

 



Vulnerability Assessment (VA Scan) : การตรวจสอบช่องโหว่ของระบบเพ่ือให้ทราบถึงจุดอ่อน 

และระดับความรุนแรงของผลกระทบที่อาจเกิดขึ้นจากการถูกโจรกรรมข้อมูลและการโจมตีทางไซเบอร์  
 

มีการ VA Scan โดยใช้ hostedscan.com ตรวจจับโหว่เพื่อดำเนินการแก้ไข 

 

 

 

 

 

 

 

 

 
                                    

 
 

มีการทดสอบ Pentest tools ผ่านเว็บไซต์ https://pentest-tools.com/ 

 

 

 

 

https://pentest-tools.com/

